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Einleitung

Unternehmen und IT-Experten stehen konstant vor der
Herausforderung, Gerate bereitzustellen, die Sicherheit
zu gewahrleisten und zugleich dafir zu sorgen, dass
Teams produktiv und effizient arbeiten kénnen.

IT-Teams mochten das Internet of Things (loT), die
Integration herkémmlicher Tablets und Computer, die
Einfihrung neuer Technologien und mehr ermdglichen,
wollen aber gleichzeitig angesichts einer immer gréBer
werdenden Auswahl an Geraten die Verwaltung
vereinfachen. Wenn Unternehmen &ltere Gerate durch
flexiblere Hardwareldsungen und Cloud-Technologien
ersetzen, schaffen sie moderne Arbeitsumgebungen
und verbessern die Benutzererfahrung fir Mitarbeiter.
IT-Experten wiinschen sich eine Plattform, die ihnen die
Kontrolle und Flexibilitat bietet, mit der sie die Effizienz
und Sicherheit des Betriebs sicherstellen konnen,
wahrend Mitarbeiter stets produktiv sein kdnnen —
unabhéngig von ihrem Standort und von dem Gerét,
das sie gerade benutzen.

Microsoft hat Forrester Consulting beauftragt, eine
Total Economic Impact™ (TEl)-Studie durchzufihren,
um zu ermitteln, welche finanziellen Auswirkungen

die Einfihrung von Microsoft 365 for Enterprise auf
Microsoft Surface-Geraten hat und welchen Return-on-
Investment (ROI) Unternehmen dabei erwarten kbnnen.
Die Studie untersucht detailliert, wie Surface-Gerate die
geschaftlichen Vorteile von Microsoft 365 verstarken
und erweitern.

Dieser Losungs-Guide behandelt vorrangig Surface
und Microsoft 365, unterstutzt von Windows, und
beschreibt, wie diese Losungen eine effizientere und
sicherere Plattform bieten kdnnen, wéhrend sie zugleich
Kosten und Komplexitdt senken helfen. Die TEI-Studie
von Forrester Consulting kam zu dem Ergebnis,

dass Unternehmen durch den Wechsel zu Surface-
Geraten und aufgrund vereinfachter Zusammenarbeit
und Benutzeroberflachen Verbesserungen bei der
Endbenutzerproduktivitat feststellen konnten. Die
IT-Effizienz stieg dank der vereinfachten Bereitstellung
und Verwaltung von Geraten, zugleich konnten

die Unternehmen allgemeine Kosteneinsparungen
verzeichnen, da die Sicherheit verbessert und Gerate
konsolidiert werden konnten.
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Das Mitarbeiterengagement steigern

Geschafts- und IT-Entscheider sind stets auf der Suche nach kreativen Lésungen zur Steigerung der Wettbewerbsfahigkeit. Zugleich
soll eine gute Benutzererfahrung gewahrleistet werden. Wenn es Mitarbeitern ermoglicht wird, nahtlos zwischen Einzel- und
Teamarbeit zu wechseln, kdnnen Unternehmen Zeit sparen und die Produktivitat steigern.

Herausforderungen Losungen

1. Wird Technologie zum Hindernis fiir die
Mitarbeiterproduktivitat?

O

Mitarbeiter sparen dank verbesserter Zusammenarbeit und
Produktivitdt pro Tag 2 Stunden ein. Die Studie ergab, dass
Mitarbeiter durch den Einsatz von Touchscreens, Surface Pen und
der Zusammenarbeit mittels Microsoft Teams taglich 30 Minuten
einsparten.

2. Sinkt die Mitarbeiterproduktivitat aufgrund von
Sicherheitsanforderungen?

O

Windows Hello ermoglicht einen schnelleren, sicheren Zugriff
ohne Passwort. Biometrische Authentifizierung und eine PIN
entsperren das im Trusted Platform Module (TPM) gespeicherte
Zertifikat und bieten damit Zugriff auf Windows oder andere
Unternehmensressourcen.

3. Haben Teammitglieder das Gefiihl, Teil eines
Teams zu bilden — unabhangig vom Standort?

Jeder kann gesehen und gehort werden, dank Hochleistungs-
Chipsets, langer Akkulaufzeiten, Multitouch-Bildschirmen, HD-
Kameras und kristallklarem Audio und Video, sodass weniger

Zubehor gebraucht wird.

4. Dauert es zu lange, sich bei Calls einzuwahlen,
die Technologie zum Funktionieren zu bringen
und Dateien zu teilen?

Die Zusammenarbeits-Tools von Microsoft 365 for Enterprise,
darunter Microsoft Teams und der Besprechungsbeitritt durch
einfaches Antippen, verklrzten den Zeitaufwand zur Anmeldung
und Teilnahme an virtuellen und personlichen Gesprachen um
49 Minuten pro Tag und Gerat.!

5. Haben Mitarbeiter Schwierigkeiten damit,
Videokonferenzen zu tatigen, wahrend sie
rechenintensive Anwendungen benutzen?

Mitarbeiter konnen ihre Produktivitat steigern und téaglich
19 Minuten einsparen, da sie Anwendungen ausfihren kdnnen,
wahrend sie sich in einer Videokonferenz befinden.’

JAlles, was Surface-Benutzer tun, ist schneller. Die Gerate bieten eine

Gerat eine Stunde mit einer Office-Datei verbracht haben, verbringen sie jetzt

‘ ‘ bessere und konsistentere Leistung. Wenn sie bisher auf einem anderen

wahrscheinlich nur 45-50 Minuten damit, dasselbe auf Surface zu tun"

—CTO, professionelle Dienstleistungen
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é/]\% Management und Bereitstellung
/7 modernisieren

IT-Abteilungen konnten durch die Bereitstellung von Surface-Geraten mit Microsoft 365 erhebliche Zeit- und Kosteneinsparungen
erzielen. Unternehmen gaben an, dass Surface-Gerate auf dezentrale Weise schneller eingerichtet und bereitgestellt werden
konnten. Neue Mitarbeiter konnten schnell einsteigen, ein personliches Gerat anmelden und auch von zu Hause auf Dateien und
Anwendungen zugreifen.’

Herausforderungen Losungen

1. Wie behalten IT-Experten in dynamischen O Die Einrichtung von Geraten per Zero Touch hat dazu beigetragen,

Umgebungen die Kontrolle bei der
Bereitstellung und Verwaltung von Geraten
fiir Inre Teams?

die Bereitstellungskosten um 16 % zu senken, und Surface-Geréate
konnten schnell und direkt an Mitarbeiter bereitgestellt werden.
Durch Bereitstellung Gber Windows Autopilot kdnnen 3,75 Stunden
Bereitstellungszeit pro Gerat eingespart werden.’

. Verlieren Sie ganze Arbeitstage mit der
Bereitstellung von Firmware-Patches, die nicht

auf Anhieb funktionieren?

Microsoft Endpoint Manager mit integriertem Microsoft Intune
steigert bei Surface-Geréaten die Zuverlassigkeit und verringert den
Zeitaufwand zur Aufspielung von Patches und Updates.

. Koénnen lhre IT-Experten alle Geréate des
Unternehmens zentral mit einer einzigen
Losung verwalten, auch wenn diese sehr
zahlreich sind?

Mit Device Firmware Configuration Interface (DFCI)? und Microsoft
Endpoint Manager lassen sich Tausende von Surface-Geraten

bis auf Firmware-Ebene verwalten. Nur Surface-Geréate sind in

der Lage, Uber Windows Autopilot von dieser Funktionalitat zu
profitieren.

. Kénnen IT-Experten die Firmware auf lhren
Geraten remote verwalten?

Schnellere Firmware-Updates kdnnen pro Jahr 3,25 Stunden pro
Gerét bei der Aktualisierung von Anwendungen sparen. Auf3erdem
lassen sich mit DFCI Tausende von Surface-Geraten bis auf

Firmware-Ebene verwalten.

. Ist Ihr Team davon tberfordert, pro Benutzer
mehrere Gerate verwalten zu miissen?

2-in-1 Surface-Gerate bedeuten, dass man statt zwei Geraten nur
eines braucht, was die Komplexitat der Gerateverwaltung pro
Benutzer verringert.

,Friher haben wir ganze Arbeitstage damit verbracht, neue Gerate
fur unsere Endbenutzer vorzubereiten. Mit Surface bekommt der

‘ ‘ Benutzer das Gerat direkt und kann es innerhalb von nur 10 bis 15
Minuten einrichten. Microsoft Endpoint Manager mit Intune nimmt
uns fast die ganze Arbeit ab."

—VP und CISO, HR-Dienste
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Die Risikokosten reduzieren

Unternehmen verbringen viel Zeit damit, die Kosten von Risiken fur Mitarbeiter und das Geschaft zu quantifizieren und zu
reduzieren. Surface-Geréate verfolgen einen véllig anderen Ansatz, bei dem die Sicherheit in die Geréte integriert ist, anstatt
anschlieBend nachgerustet zu werden. Bei Surface wird jede Ebene des Gerats — Firmware, Betriebsumgebung, Cloud-
Verwaltungslésungen — von Microsoft geschitzt. Durch Bedingten Zugriff, Microsoft Defender Advanced Threat Protection, Windows
Update for Business, der Intune-Fahigkeit zur Remote-Zurticksetzung, Windows Defender Exploit Guard und Microsoft Defender
Application Guard wird Sicherheit auf hochstem Niveau gewahrleistet.

Herausforderungen Losungen

1. Wie viele Sicherheitsebenen muss lhr IT-Team O Durch die kombinierten Sicherheitsvorteile von Microsoft 365

verwalten? for Enterprise und Surface-Geraten konnten Unternehmen ihre
Ausgaben fur Sicherheitsldsungen von Drittanbietern um 18 %
senken.'

2. Wie sicher sind die Geriéte, die lhre O Surface-Gerate kdnnen in Verbindung mit den hochwertigen
Mitarbeiter taglich benutzen, um auf Sicherheits-Features von Microsoft 365 zu einer Verringerung um
Unternehmensinformationen zuzugreifen? 17,2 % bei Daten- und Sicherheitsverletzungen beitragen.’

3. Bendtigen lhre Geréte zusatzliche O Mit TPM 2.0, BitLocker, DFCI?, Surface Enterprise Management
Sicherheitslosungen? Mode (SEMM), Unified Extensible Firmware Interface (UEFI)

und Windows Hello erhalten Sie Sicherheit integriert, nicht
nachgerdstet.

4. Koénnen IT-Experten Gerate fiir Mitarbeiter O SEMM ermdéglicht es IT-Teams, Gerate auf der UEFI-Ebene zu
lokalisieren und verwalten? verwalten. Je nach Sicherheitsrichtlinien kénnen IT-Experten

Kameras, Mikrofone oder USB-Laufwerke steuern.

5. Konnen Mitarbeiter sicher auf ihre Gerate und O Windows Hello ermdglicht den schnelleren, sicheren Zugriff
das Unternehmensnetzwerk zugreifen? ohne Passwort. Die biometrische Authentifizierung und eine PIN
entsperren das im TPM gespeicherte Zertifikat und bieten damit
Zugriff auf Windows oder andere Unternehmensressourcen.
Unternehmen sahen eine Verringerung von 16,8 % bei den Kosten
fur Infrastruktur und Helpdesks.'

JWir haben dank Surface-Geraten mit Microsoft 365 E5 einen
‘ ‘ Ruckgang von 30-40 % bei Sicherheitszwischenfallen beobachtet,
bei denen ein Mitarbeiter entsandt werden musste."

—CTO, professionelle Dienstleistungen
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Den Business Value von Surface realisieren

Die TEI-Studie von Forrester Consulting kam zu dem Ergebnis,
dass Investitionen in Surface-Gerate mit Microsoft 365 die
Mitarbeiterproduktivitdt steigerten, die Zusammenarbeit und
Teamarbeit in der Belegschaft verbesserten, die Sicherheit
optimierten und zu einem effizienteren IT-Betrieb bei der
Gerateverwaltung fuhrten.

Mit Microsoft 365, Windows Autopilot und Microsoft Endpoint
Manager (einschlieBlich Intune) kann Surface erhebliche
Zeiteinsparungen ermoglichen, indem es das herkémmliche
Verwaltungsmodell automatisiert. Damit bekommen IT-
Mitarbeiter mehr Zeit, sich auf die Benutzererfahrung der
Mitarbeiter zu konzentrieren. Dank der Vielzahl an Formfaktoren
bietet Surface Mitarbeitern die Flexibilitat, so zu arbeiten, wie sie
es wollen, und steigert dabei auch das Innovationspotenzial.

Unternehmen, die sich fur Surface entscheiden, gewinnen
dadurch mehr als nur ein Gerat — sie bekommen einen
strategischen Wegbereiter fiir den Erfolg. Surface wurde von
Microsoft gezielt fir die Microsoft-Software entwickelt, mit

der Menschen jeden Tag arbeiten. Dank der Integration mit
vorhandener Software und mit Cloud-Diensten erweitert Surface
die koordinierte Sicherheit vom Gerat in die Cloud, verbessert
Produktivitat und Zusammenarbeit und bietet dabei nattrliche
Benutzeroberflachen, die die Erfahrung bei der Benutzung
von Apps optimieren. Zugleich werden Bereitstellung und
Verwaltung vereinfacht — unabhéngig davon, wo Mitarbeiter
gerade arbeiten.

Lesen Sie die TEI-Studie von Forrester Consulting, um
herauszufinden, wie auch Sie mit Surface und Microsoft 365

Effizienzen und Einsparungen erzielen kénnen.

T ,Maximizing Your ROI From Microsoft 365 Enterprise With Microsoft Surface”, eine in Auftrag gegebene Total Economic Impact™-Studie von Forrester

Consulting, Juli 2020.

2 Surface Laptop Go: Surface Go und Surface Go 2 benutzen eine UEFI eines Drittanbieters und untersttitzen DFCI nicht. DFCI steht derzeit fur die folgenden
Geréte zur Verfigung: Surface Laptop Go, Surface Book 3, Surface Laptop 3, Surface Pro 7 und Surface Pro X. Hier erfahren Sie mehr tber die Verwaltung

von Surface UEFI-Einstellungen: https://docs.microsoft.com/de-de/surface/manage-surface-uefi-settings.
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